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BAB I
Sertifikat Elektronik

a. Sertifikat Elektronik
Tanda tangan elektronik dari Badan Siber dan Sandi Negara Republik
Indonesia (BSrE BSSN RI) merupakan solusi modern untuk keperluan
autentikasi dokumen di era digital. Dengan menggunakan teknologi kriptografi,
tanda tangan elektronik ini memastikan integritas dan keaslian dokumen yang
ditandatangani. Selain memudahkan proses administrasi, tanda tangan
elektronik juga mengurangi penggunaan kertas dan mempercepat alur kerja,
yang sangat bermanfaat bagi instansi pemerintah maupun sektor swasta.
BSrE BSSN RI menyediakan layanan ini guna mendukung keamanan
informasi dan privasi data dengan standar yang ketat, sehingga pengguna
dapat merasa yakin bahwa dokumen mereka terlindungi dari pemalsuan atau
manipulasi.

b. Kelebihan dan Kekurangaan

Tanda tangan elektronik semakin populer seiring dengan perkembangan
teknologi digital. Salah satu kelebihan utamanya adalah efisiensi. Dengan
tanda tangan elektronik, dokumen dapat ditandatangani dengan cepat tanpa
harus mencetak atau mengirimkan dokumen fisik, menghemat waktu dan
biaya. Selain itu, tanda tangan elektronik mempermudah proses kerja jarak
jauh, memungkinkan kolaborasi lintas lokasi dengan lebih mudah. Dari seqi
keamanan, banyak platform tanda tangan elektronik yang dilengkapi dengan
enkripsi canggih untuk melindungi data pengguna.

Namun, ada juga kekurangan yang perlu dipertimbangkan. Salah satunya
adalah ketergantungan pada teknologi dan perangkat digital, yang bisa
menjadi masalah jika terjadi gangguan teknis atau jika pihak yang terlibat tidak
memiliki akses yang memadai ke teknologi tersebut. Selain itu, meskipun
banyak negara telah mengakui legalitas tanda tangan elektronik, masih ada
beberapa yurisdiksi yang belum sepenuhnya mengadopsinya, yang dapat
menimbulkan komplikasi hukum. Keamanan juga bisa menjadi kekhawatiran
jika platform tanda tangan elektronik tidak menggunakan protokol keamanan
yang memadai, membuat data rentan terhadap serangan siber.
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c. Penanggungjawab IT

BSrE (Balai Besar Sertifikasi Elektronik), menugaskan 3 verifikator untuk
pembuatan sertifikat elektronik didaerah yang terdiri dari 1 orang dari Badan
Kepegawaian Daerah (BKD) dan 2 orang dari tim IT dari Bidang Persandian dan
Kemananan Informasi pada Dinas Komunikasi, Informatika, Statistik dan
Persandian daerah (DiskominfoSP).

1. Gedung Diskominfo

3.Tangga Ke Lantai 2

4.Bidang persandian dan Kemanan Indormasi




BAB I
Pendaftaran

a. Dokumen yang harus dipersiapkan
Untuk pendaftaran pertama jika belum pernah menggunakan sertifikat elektronik
dari BSrE bisa mengajukan permohonan kepada Bidang Persandian dan
Keamanan Informasi Diskominfo SP. Dengan mempersiapkan dokumen sebagai
berikut:
1.Surat Permohonan Penerbitan Sertifikat Elektronik yang ditujukan kepada
Kepala Dinas Kominfo SP. Untuk format surat bisa didownload di
https://bit.ly/suratpermohonan
2.Fotokopi Kartu Tanda Penduduk
3.Fotokopi Surat Keterangan (SK) Jabatan dan Pangkat Terakhir
4.Khusus Pejabat Pembuat Komitmen (PPK) wajib melampirkan fotokopi
Surat Keterangan (SK) PPK.

Sistem Pemerintahan Ber
?Mmmmmmmmm”m
‘secara elekironik oleh BerE. " penrbitan

Contoh surat permohon;: | Contoh Fotokopi SK Jabatan |




Contoh Fotokopi SK Pangkat Contoh Fotokopi KTP

N
fotokopi hingga akhir halaman!

Contoh fotokopi SK PPK




— b. Proses Verifikasi Berkas
Setelah semua berkas yang diperlukan sudah disampaikan ke Diskominfo SP,

maka akan dilakukan proses verifikasi berkas untuk memastikan sesuali
dengan ketentuan. Jika ditemui ketidaksesuaian berkas atau berkas kurang
maka verifikator berhak untuk menolak berkas atau tidak memproses berkas
yang diterima sampai diperbaiki.

Proses verifikasi berkas akan memakan waktu untuk proses persetujuan dari 3
Verifikator, Kepala Bidang Persandian serta Kepala Dinas Kominfo SP.

Setelah verifikasi berhasil akan dilakukan pembuatan email dinas untuk
didaftarkan oleh verifikator sertifikat elektronik.

c. Aktivasi User Baru
Verifikator akan mengirimkan informasi kredensial via WhatsApp, yang berisi

link zimbra, email dan password. Mohon agar menjaga kerahasiaan dengan
tidak memberikan informasi kepihak lain. Pengguna Email disarankan untuk
segera mengganti password yang diberikan setelah mendapat pesan dari
WhatsApp. Untuk petunjuk mengganti password email bisa di lihat di BAB IV.

Assalamualaikum wr.wb. Selamat Pagi Pak

w | VB | saya Dony Hartadi

t ‘ dari DiskominfoSP Kab. Muara Enim. Izin untuk
menyampaikan terkait penerbitan sertifikat
TTE untuk aplikasi Srikandi. Silahkan untuk
melakukan aktivasi dan setting passprashe
dengan mengklik link pada pesan email di https:
//mail.muaraenimkab.go.id/ dengan kredensial
berikut ini. terimakasih

Email . JEE_  :araenimkab.go
.id

Password: S s 14.22

Contoh WhatsApp Dari Verifikator

/Jagalah Privasi dengan tidak
\’membocorkan pesan kepada
' Ppihak manapun !!
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Setelahnya silahkan untuk akses laman website email dinas di
https:/Imail.muaraenimkab.go.id/ , silahkan login dengan kredensial
yang telah diberikan dan klik tombol “Log In”

Zimbra

LogIn

Username

@Alexander@mu araenimkab_go.id

Password
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fSeteah membuka pesan email dari BSrE anda bisa membuka link yang -

menuju website BSrE untuk melakukan aktivasi user baru, pada halaman ini
terdapat 3 langkah proses verifikasi yang terdiri dari Verifikasi Data Diri, Data
Kedinasan dan Foto Diri.

Balai Besar
| Sertifikas]
. Elsktronid:

@ 0 mesign & Fepo Cr R Y Hetpa A F E K
u Data D
42 i / Pastikan sudah sesuai KTP
rd‘n('\(.?
o= >Musukan NIK dan No HP, pastikan data benar

Verifikasi setelah mengisikan No Hp

Setelah memastikan semua / n

data yang dimasukan sudah
sesuai selanjutnya klik ‘Next”

Verifikasi Data Diri

Selanjutnya silahkan Section “ASN dan POLRI” dan mengisikan Nomor Induk
Pegawai, pastikan NIP yang dimasukan benar milik calon pengguna.

BalniBesar
& Sertifkasi
* ¥ Eloktronik

@) Beranta 0 eesign & Repostiza Er Reservasi 2 Pamginan Y Feipaesk “ FAQ & veritinsi POF 93 Honas

JJJJJJJ

Pastikan data yang muncul

sudah sesuai selanjutnya klik\

Next” =

Data Kedinasan
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Langkah terakhir untuk Aktivasi, silahkan untuk mengambil foto diri pengguna.=

pastikan foto dengan pencahayaan dan kualitas yang baik.

Ambil Folo Diri

pastikan wajah masuk kedalam garis




— Silahkan setujui syarat penggunaan dengan mencheklist 2 pernyataan serta
melakukan submit.
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—— Terakhir klik “Submit” ——— [E=H

Aktivasi Berhasil!

Silakan cek email Anda untuk mengatur Passphrase.

Setelah aktivasi berhasil langkah berikutnya silahkan lanjut untuk setting
passphrase. Link untuk setting passphrase akan dikirimkan oleh akun resmi
Badan Siber Sandi Negara via WhatsApp stelah proses aktivasi selesai.




— . Setting Passphrase
Passphrase akan selalu diminta ketika menandatangani dokumen secara
Ini bertujuan untuk menjamin keamanan proses penandatanganan

digital.
sertifikat elektronik

Hai, Angraini

MSETT

lerimakasih lelah bergabung bel

i
kami! w
ise anda. Bual

Silahkan buat passphrase

passphrase vang mudah diingat dan
lidak mudah dilebak ole l]'llull" lain:

»

lika terdapat h ndala, silakan hubungi

ciléill I 'l.“'l-'i

kami di i :

melalui telegram kami di
veCBSIrkE i_.IHI_ S
«  Klik Link untuk membuka
laman set passphrase

Terimakasih,

ir t]u] ]H_ sal

Serlifikasi Elekironik

Badan ..“-]]..ll.‘l dan Sandi .'-.L‘:_-_]rlll i
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Contoh Link Setting Passphrase dari BSSN

flahkan ook kembali data di anda

Mama Angraini
o MK | @ han
@ Instansi
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T
Moot Telepaon Grgani IMFORMAS! PUBLIK DAN STATISTIE
MUARA ENIM

(I3 Provinsi
@ Kota -




dan lakukan ke proses berikutnya untuk
tata cara dan ketentuan

— Pastikan data telah sesuai

melakukan pengecekan foto diri terlebih dahulu,
pengambilan gambar tetap sama seperti proses pengaktifan user baru.
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Setelah melakukan submit pada
halaman set passphrase dan muncul
alert seperti digambar selanjutnya
anda bisa sudah bisa menggunakan

layanan tanda tangan elektronik dari
BSrE

&

Berhasil

Passphrase Anda berhasil dibuat

Anda juga bisa melihat info sertifikat elektronik anda dengan mengecek di
email dinas dari BSrE,
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Hai Angraini

Selamat, Sertifikat elektronik anda telah terbit !

tromic Arcds telsh berbin dengan infomasi sebagal berikut :

Commion Mame : Angraini
Qrganization : Pemerintah Kab, Muara Enim

Country ; 1D
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BAB Il
Tambahan

d. Lupa Passphrase
Anda bisa menghubungi Verifikator dengan cara membuka “Kontak Kami”
pada halaman website ttis.muaraenimkab.go.id memilih untuk menghubungi
salah satu verifikator yang tersedia.

Kontak WhatsApp

Septa Putra Anggara

Ruslim Anwar

Sebelum menghubungi Verifikator silahkan untuk membuat surat
permohonan reset Passphrase yang formatnya bisa diunduh pada
bit.ly/resetpassphrase
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