
RFC 2350 MuaraEnimKab-CSIRT   

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi MuaraEnimKab-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai MuaraEnimKab-CSIRT, menjelaskan tanggung jawab, layanan 

yang diberikan, dan cara untuk menghubungi MuaraEnimKab-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.1 yang diterbitkan pada tanggal 25 Januari 

2023. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.muaraenimkab.go.id/file (versi Bahasa Indonesia) 

 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP Key milik MuaraEnimKab-

CSIRT. Untuk lebih jelas dapat dilihat pada Subbab 2.8. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 MuaraEnimKab-CSIRT; 

Versi  : 1.1; 

Tanggal Publikasi : 25 Januari 2023; 

Kadaluwarsa  : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Kabupaten Muara Enim-Computer Security Incident Response Team  

Disingkat : MuaraEnimKab-CSIRT. 

 

2.2. Alamat 

Diskominfo Jl. Jenderal A. Yani Nomor 14, Kelurahan Pasar I, Kecamatan Muara 

Enim, Kabupaten Muara Enim, Sumatera Selatan Indonesia 

  

2.3. Zona Waktu 

Muara Enim (GMT+07:00) 

 

2.4. Nomor Telepon & Whatsapp 

1. 081271778819 



2. 081272427629 

 

2.5. Nomor Fax 

0734421175 

 

2.6. Telekomunikasi Lain 

WhatsApp, Facebook, Instagram 

 

2.7. Alamat Surat Elektronik (E-mail) 

csirt[at]muaraenimkab[dot]go[dot]id 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4.096 bit 

ID : MuaraEnimKab-CSIRT <csirt@muaraenimkab.go.id> 

Key Fingerprint  : F6DE46DE27251CCCAA21A14C05E537EFE8648287 

 

Blok PGP Public Key :  

mQINBGO/hCIBEADn5TxuLqJ4dYrOIENZPBK6ZoBAaopL3v5fezxKYH/agrEDfgYE 

IqvW4SBq09/w/FT/nppRBluyWIQ/ImH6dypsun5d6oiLaugljh7MX2ohuQj2TEVfjGvT

mTC3rTWZ2F09BpJNujt20yLvaPuV5h/4gac22mzLFklwbFiaShWDB2ev6Qy8//afEp

KZdmC9geTJIpsTxxo4GPl+dlV+X+CqzVwvWJdpjGMudAiHzZ4wF4H2DJUSa+/pQ

0f5XGBvR9NBGRt2TqPY/cc8B7lHVx3EtZXTEMDEsuuw9sxCWC1z4PmyqjhiUQA9

fRY/Wva19XzGhuZPcAQrYdQr6VQzY6HUzbt/3VTTU/1MhKvC+tcTyPNbQw+oUgq

kf3c5zBrUmKRWa/e1z246S4Cq7p3epMyWxod8KgJlN2Q+CepN/zu8Fy8UOS+pMu

Gh8I8ZsTetqAF02jUOvPxVE0BpNwcfR7wG88FZ1FJrqptUC9CpX9AVseYSaevIq0

y5HoEhi0iFTXUgesL/MTcdhoIlbuQltAI3yMog3LURmD0s2Fk1fKAk7YbrT7O6D9FK

gfSeg8tMLwfdv0lamkC3uZGPJPivBDuFotyPyxq4IIZFaPBiOn5W9x7nilur9cONWfA

8xuF33rSSuBP+VGqFyUATWevHJLtnIVIlVXoqxbkfyjl9gPoUQwARAQABtC1NdWF

yYWVuaW1LYWItQ1NJUlQgPGNzaXJ0QG11YXJhZW5pbWthYi5nby5pZD6JAlcE

EwEIAEEWIQT23kbeJyUczKohoUwF5Tfv6GSChwUCY7+EIgIbIwUJA8PILgULCQg

HAgIiAgYVCgkICwIEFgIDAQIeBwIXgAAKCRAF5Tfv6GSCh/B4EACbGYYt/V8DS6/

e+aKSuzld2LhdtdEHCEwjakH4XfZav4RPFvAAa7DhPxEUo/utobherXyiZH3TLbm2a

H3vkm/H6vrrErjjels4iuls0wq+WNiOBBQMyi6RUYH31les6JHpFeFmf5IBDXA29R6k

yYcXblmo8zHONTy/dZlEhWv4+qvmngIYye0qzDJ8nnsrIOigQoIGdd2D6lmH9cOV4t

ASvCKQfcEz9aoa8lmfqmLlrCMUL4NWpaSnZWjUWnaUslQK54NjFihHqX3ibxMzY

aaEPvWfWEcxiTeePAdTddpa6JqR4Xf9wTraJu3DlJYZxFk2uNMJikNyuISvRxBJ6w

ZK/8ffeo5zDknu028titP9dwVHCDSmpBDzR0aDT/U6/XhUY3Rrfj+nlNToSnn4qg/bn

bPNUjZaKizz+sO0D2wHyNRgm2SBJjfxeG9iBH4uyG3mp920enu0M4S2FHht0hAc

Nx7vwq+ZpfLRSkDYhiwTqAEH3e31Z6tCvA99ozNImcgByIinOsDSnk3ahpVVc9Oa

n5acLs0HHXV7Vm19WL7V04uKsqNDeT2LhNyyUh+woHiUhsqGjQkNnj2yVLITOB

0F8Mc5g4oLz0GqnTzLQmkow18rUdo+ftkDyc2d9thOdvEN9M0hnkJYPbHdkm9+tL

bYwzaq/jihHBQGEVXK+vIw0LkCDQRjv4QiARAAwUxIDudR/uWcfjvA1gTdqOoPSJ

xGOGj+2Oj40TxAJ6jHtbWX3Cl6ZPkRAo8ZzXIWRBdJkeM2bC8X4OretZYp5QQYji

xawMjrjqgI6iDLwvNYMHq8fa/Vn4aWED3z3eWDxrIWnvJ1JcHGAD7MUkr9AzkG3q

Al/ikMzcTTgCVKlpd/NHYZ66py1G4QymWo1ICxERprsMaljxPIHC3WoYdNkT+FvkE

VJJOdDaS4l0PK0gtiE85b1uGd9t/MimzEGojHHmk4avtJc2zuPTHZBs4NWqbPx6G



50CZl4tIamTFiDJuz79FSVrlQeJDeFM4Mn8t6p+rjtCIX2pqiD/lmCD84i3Dl3X9Qc7as

8AqNMKcBjkYuzDB6HYEf+D00k+xHyMy0sZ//MKIbakWVgjpI2Gg1oOb8SiSqrKZC

2nWV39ydxmi441kFeFGJe68ZVjk3/9Mcus2yoyc79Ji+vYX4RMlVuve4NJUjaDrMM

+wJB1NFIJ2573ZnBUtE5Tz7G3oG/ZdEFTXPij+PolTvxEqIDa7XPNF06CpHNSoAQ

1ikm3Qd2fh7UtoqSSMaYFN3q6Fw433UZxmNBz+xzD6vxoPRBraQdeQO6IZ6PY4

V1lb6vQqoLcOZFmjj8DLKPs8aBaZR/ipnz1TZm5l0FhxBbodFgVEOXvFHBbqot+d+

B5GrNcY/HUsAEQEAAYkCPAQYAQgAJhYhBPbeRt4nJRzMqiGhTAXlN+/oZIKHB

QJjv4QiAhsMBQkDw8guAAoJEAXlN+/oZIKHvvcP+wfYxAtZtiucMJGydlkIom5rNrILn

+cMJOfwnp1aXAgjjCidB1gTx6NdwyXasAiVsRw/+DD21BxMS7MTnTsmA2AdixJO

QlShOmwnmRyqKuvQoZy2K5BV8tSTkRApJsv4qgve0Shv6p5efB3TV0qKTMyvJCg

dVLQXzUIJEZTEKiUIm11yRi0GozFYIC6wYc80+mmQPMeFi82vEPpCK3M07ipAe

WkYHNE3G50M7wJhar1nZfZJ/bhk4YYp4lTY6nohgLak5DFjkHYJ5Q3Q/810kqslzU

OEqBiRU++EJ930Yj1ioNeRai5/SuIFJG35KBTs3lvRD92LcY+bQ2u0h5xEeiRqPQU

B8MeJRs0eCLYo3wkI50I5RHXca1X1O5dlgt5Q8AZ0sexAft44bD8OonRO1K3U8R

NRIfMxtvIJyhbYXrZ+yiuAdPdmPITha5s407O/nyukJcDmk0DAR/ybJPw4Ee6b+jc0G

yx0Os8l7UFKQVf063pW2B6lYg6wdPzcsKx67QvQOnc9F26H2KklTz5/LWbKGDwE

ZtWfuhMu9+LLWFmoORnTjkP5vw3ZVYq+zAgGCfPa2I7RQRHTzPH4xvwBO8mgu

86lFDN0XDMH4Dnj2ue/sJ0fRV48hpIIrlDF3uJQgba6LAJT5AFNkSDWwXj/TYzIv0yc

K2rjC8tx7JkKZ7ag 

=IBxs 

-----END PGP PUBLIC KEY BLOCK----- 

 

File PGP key ini tersedia pada :  

https://csirt.muaraenimkab.go.id/publickey.asc 

 

2.9. Anggota Tim  

Ketua MuaraEnimKab-CSIRT adalah Kepala Dinas Kominfo Kabupaten Muara 

Enim. Yang termasuk anggota tim MuaraEnimKab-CSIRT adalah seluruh staf Dinas 

Kominfo Kabupaten Muara Enim. 

 

2.10. Informasi/Data lain  

Tidak Ada. 

 

2.11. Catatan-catatan pada Kontak MuaraEnimKab-CSIRT  

Metode yang disarankan untuk menghubungi MuaraEnimKab-CSIRT adalah 

melalui e-mail pada alamat csirt[at]muaraenimkab[dot]go[dot]id atau melalui pesan 

WhatsApp ke 081271778819 / 081272427629 dan via Facebook (Csirt Kabupaten 

Muara Enim), Instagram (@muaraenimkabcsirt) yang dapat dihubungi selama 24/7. 

 

3. Mengenai MuaraEnimKab-CSIRT 

3.1. Visi 

Visi MuaraEnimKab-CSIRT adalah memberikan layanan terbaik bagi penanganan 

insiden keamanan siber di lingkungan Pemerintah Kabupaten Muara Enim. 

 

3.2. Misi 

Misi dari MuaraEnimKab-CSIRT, yaitu :  



a. mengkoordinasikan serta mengolaborasikan layanan keamanan siber pada 

sektor pemerintah Kabupaten Muara Enim; 

b. mengkoordinasikan serta mengolaborasikan respon insiden siber pada sektor 

pemerintah Kabupaten Muara Enim; dan 

c. membangun kapasitas sumber daya keamanan siber pada sektor pemerintah 

Kabupaten Muara Enim. 

 

3.3. Konstituen 

Konstituen MuaraEnimKab-CSIRT meliputi Organisasi Perangkat Daerah (OPD) 

Kabupaten Muara Enim 

 

3.4. Sponsorship dan/atau Afiliasi 

Pendanaan MuaraEnimKab-CSIRT bersumber dari APBD Kabupaten Muara Enim 

 

3.5. Otoritas  

Berdasarkan Peraturan BSSN Nomor 10 Tahun 2019 tentang Pelaksanaan 

Persandian Untuk Pengamanan Informasi di Pemerintah Daerah, Bidang 

Persandian memiliki kewenangan sebagai pengelola Tim Tanggap Insiden Siber 

(TTIS) sektor pemerintah daerah. TTIS sektor pemerintah ini selanjutnya disebut 

MuaraEnimKab-CSIRT dan menyelenggarakan layanan respon insiden siber pada 

sektor pemerintah daerah  atas permintaan konstituennya. 

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

MuaraEnimKab-CSIRT Indonesia memiliki otoritas untuk menangani insiden yaitu: 

1. Web Defacement; 

2. Distributed Denial of Service dan Denial of Service; 

3. Malware; 

4. Phishing; 

5. Ransomware; 

6. Insiden siber lainnya yang mengakibatkan gangguan pada keberlangsungan                                          

    layanan Sistem Elektronik pada paling sedikit 2 (dua) organisasi dan paling   

    banyak setengah jumlah organisasi di 1 (satu) sektor pemerintah daerah. 

Dukungan yang diberikan oleh MuaraEnimKab-CSIRT kepada konstituen dapat 

bervariasi bergantung dari jenis dan dampak insiden.  

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi / data 

MuaraEnimKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi 

yang diterima oleh MuaraEnimKab-CSIRT akan dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa MuaraEnimKab-CSIRT Indonesia dapat menggunakan 

alamat email tanpa enkripsi data (e-mail konvensional), telepon, dan aplikasi pesan 

WhatsApp. WhatsApp ke 081271778819 / 081272427629 dan via Facebook (Csirt 



Kabupaten Muara Enim), Instagram (@muaraenimkabcsirt) Namun, untuk 

komunikasi yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan 

enkripsi PGP pada e-mail. 

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari MuaraEnimKab-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini berupa pemberian peringatan adanya indikasi insiden siber 

kepada pemilik sistem elektronik. 

 

5.1.2. Penanganan Insiden Siber 

Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan 

langsung maupun tidak langsung dalam rangka respon Insiden Siber. 

 

5.2. Layanan Tambahan  

Layanan tambahan dari MuaraEnimKab-CSIRT yaitu : 

5.2.1. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber 

MuaraEnimKab-CSIRT menyediakan forum dan Sosialisasi dalam upaya 

pembangunan kesadaran dan kepedulian terhadap keamanan siber. 

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]muaraenimkab[dot]go[dot]id 

dengan melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas  

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku 

 

7. Disclaimer 

- 


